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壹、 摘要 

    隨著生成式人工智慧與自主運作 Agent 的技術突破，軟體開發模式正面臨重大的轉型與挑戰。

然而，執行未經審查的核心程式碼伴隨著巨大的系統資安風險與資源耗盡威脅。。傳統作業系統級的隔

離與沙盒技術（如容器技術）雖能提供強大的物理隔離，但在阻斷異常越權行為時僅能回傳生硬的核

心錯誤碼（Errno）。，致缺乏底底層系統知的的 AI Agent 難以進行有效的自我修正（Self-Correction）。，

進而陷入盲目重試的語意斷層（The Semantic Gap）。 

    本專案開發一套專為 AI Agent 量身打造的原生語義化沙盒系統 — SentinelBox。系統採用解耦

的分層架構。： 底層由 C 語言直接操作 Linux 核心原語。，整命名名空間（Namespaces）。、加檔檔案系

統（OverlayFS）與資源控制組（Cgroups v2）機制。，成成秒級級的啟動動度度與縱深防禦。監監控層基

於 Rust 語言。，用用代代 Linux 核心的使用者空間通知機制（Seccomp User Notification）實代非同步

系統呼叫（Syscall）攔截與安全策略判定。監介層層深深度整命模型上下文協議（Model Context Protocol, 

MCP），將低階核心錯誤動態轉譯為具備上下文的自然語言診斷報告與修復建議監最上層深透過即時

雙向通訊技術實代即時遙測與資安審計的視覺化儀表板。  

    實驗結果顯示，本系統在維持高併發、低延遲的核心攔截性能下。，透過語義化錯誤饋，，成消 

除 AI 的推理歧義，使其能準確的別環境政策限制並自主調整任務邏輯。本專案不僅完整實踐了 

UNIX 底層系統程式設計之核心技術，更為未來語義化資安與 AI 原生基礎設施之發展開創全新典

範。 

貳、 研究動機與背景 

一、 自主化 AI 代理執行期之資安威脅分析 

    隨著大型語言模型的技術突破，具備自主規劃與工具調用能力的「自主化  AI 代理

（Autonomous AI Agents）」已成為當前軟體工程與自動化流程的核心典範。這類 Agent 為了完成

複雜的推理與資料處理任務，頻繁依賴執行時期（Runtime）動態生成並執行程式碼（如 Python 或 

Bash 腳本）。然而，這種「動態生成、即時執行」的運作模式，將傳統上由人類開發者引入的資安

漏洞，放大為自動化、高頻率且難以預測的即時系統威脅。 

在執行期（Runtime），自主化 AI 代理帶來的資安威脅主要可歸納為以下三類： 

1. 惡意或失控的程式碼執行： 由於模型存在幻覺或受到惡意提示詞注入（Prompt Injection）

攻擊，AI 可能生成帶有破壞性的指令 (例如：遞迴刪除關鍵目錄、竄改系統設定、或觸發 

Fork Bomb 等惡意行程)。 

2. 非授權之越權行為（Privilege Escalation & Unauthorized Access）： AI 代理可能在無意間

探索並存取敏感的本地端檔案 (如 .env 憑證、設定檔)。，至嘗試試用用作業系統已知漏洞進

行本地端提權，突破應用程式原本設定的資安邊界。 
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3. 資源耗盡型攻擊（Denial of Service & Resource Exhaustion）： 未經優化的生成程式碼極易

包含無窮迴圈、記憶體配置失控（Memory Leak）或高頻率的磁碟寫入（Disk I/O Inflation），

致缺主機硬體資源迅度耗盡，引發系統崩潰或觸發記憶體不足強制終止機制（Out-Of-

Memory Killer, OOM Killer），進而影響宿主機上其他服務的穩定性。 

二、 傳統作業系統級隔離技術之演進與局限 

    為了解決不可信程式碼（Untrusted Code）的執行風險，傳統電腦系統資安領域發展出了多種

作業系統級的物理隔離技術，其演進路徑主要由傳統的目錄變更、核心虛擬化，發展嘗代代的微型

虛擬機器（MicroVMs）與容器化技術（Containers）。然而，這些技術在面對 AI 原生工作負載時，

皆顯露出各自的架構局限性： 

1. 早期隔離技術（chroot 與早期 Namespaces）： 早期技術如 chroot 僅能變更程式的根目錄視

圖，無法有效隔離行程 PID 空間、網路網路卡或 IPC 通訊。若程式具備特權，極易透過核心

原語實代檔案系統逃逸（File System Escape）。 

2. 傳統容器化技術（如 Docker）： 代代容器技術雖然整命了 Linux 名名空間（Namespaces）與

控制群組（Cgroups）來成成多維度的資源與視圖隔離，但其架構設計本質上是為了「長期運

行、結構靜態」的微服務（Microservices）而生。面對 AI Agent 需要在數秒級內頻繁建立、執

行一次性代碼（One-shot execution）並立即銷毀的短暫（Transient）任務，傳統容器的動動時

滯（Startup Latency）與重置開銷顯得過於沉重。 

3. 傳統資安防禦機制之盲點： 傳統用用硬性阻斷（如直接發送 SIGKILL 訊號或返回 EPERM 

錯誤碼）的防禦技術，其核心目標是保護主機安全，而非輔助程式復原。這種「非黑即白」的

粗暴攔截，會直接介斷 AI 代理的推理邏輯鏈，無法提供任何彈性動態調整的空間。 

三、 問題定義：核心攔截訊號與智慧實體間的語意斷層 

    當前將傳統沙盒直接應用於 AI 代理架構時，最大的核心技術瓶頸並非物理隔離能力不足，而

是存在於作業系統底層核心（Kernel Space）與高階智慧實體（LLM Reasoning Space）之間的語意

斷層。 

    傳統沙盒在觸發安全策略攔截 （如透過 Seccomp 阻斷特定核心呼叫）或因資源超額被核心

終止時，作業系統僅能回傳極低階的底層硬訊號（Hard Signals）或錯誤代碼（Errno），例如 Exit 

Code: 137。、SIGSYS。、EPERM (Operation not permitted) 或 ENETUNREACH (Network is unreachable)。。 

    對於乏底 Linux 核心運作機制與底層系統脈絡知的的 AI Agent 而言，這些生硬的核心訊號

存在著嚴重的推理歧義： 

1. 無法理解失敗成因：AI 模型無法從 SIGSYS 訊號介解析出「是因為調用了 socket() 試圖

建立網路連線而違規」，還是「因為試圖讀取 /etc/passwd 檔案而遭到拒絕」。 
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2. 陷入無效的自我修正迴圈：由於乏底具備上下文（Context-aware）的修復指引，AI 代理在

收到錯誤後，往往只能盲目地重複生成語法相同但邏輯依舊違規的程式碼，或者陷入死循環

推理，徒增 Tokens  耗與運算成本。 

    因此，如何設計一個既能維持 UNIX 作業系統底層嚴格的物理隔離與低延遲效能，同時又能

將低階核心錯誤碼動態轉譯為高階「語意化饋，（Semantic Feedback）」的沙盒系統，建構出「執

行 ⭢ 攔截 ⭢ 語意轉譯 ⭢ 自主修復」 的閉迴圈，是代階段自主化 AI Agent 落地應用急待解決

的核心課題。 

參、 系統架構設計與技術選型 

一、 縱深防禦與語義感知之設計哲學 

    本系統之核心設計哲學建立於兩個核心維度之上：「縱深防禦」與「語義感知」。 

1. 縱深防禦（Defense-in-Depth）： 傳統資安防禦往往過度依賴單一防禦線（如單純的系統呼叫

過濾）。本系統採取多層次嵌套隔離策略。最外層透過無特權 (Rootless) 之 Linux 名名空間 

(Namespaces) 限制行程的全局視圖監內層深結命  pivot_root 與唯讀的加檔檔案系統 

(OverlayFS) 切斷對真實主機路徑的存取監最後，透過 Cgroups v2 進行硬體資源的物理硬限制 

(Hard Limits)。各防禦邊界相互獨立，即使其介一層因未知核心漏洞遭到突破，其餘防禦機制

仍能確保宿主機之絕對安全。 

2. 語義感知（Semantic Awareness）： 有別於傳統沙盒將違規行程視為「純粹的惡意威脅」並直

接予以抹除，本系統將沙盒內運行的 AI Agent 視為「具備學習與修正能力的協作實體」。系統

設計不單以阻斷 (Block) 為終點，更強調非同步攔截點的「上下文資訊收集」。透過主動感知 

AI 代理的執行脈絡，將作業系統底層生硬的核心訊號轉譯為高階抽象之語意回，，從而賦予

系統輔助 AI 自我修正的智慧防禦能力。 
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二、 四層解耦式系統架構設計 

 

圖一、 SentinelBox 四層解耦式架構圖 

    為兼顧 UNIX 底層系統之執行效能與代代大語言模型應用之高擴充性，SentinelBox 捨棄了

傳統單體沙盒的臃腫設計，採用高度解耦之四層架構（Decoupled Multi-layer Architecture）。全系

統依據職責劃分為四大平面，並透過高效能之跨行程通訊（IPC）與核心通知管線進行雙向協作，

整體架構如圖一所示： 

1. 數據隔離平面（Data Plane / C Engine）： 位於架構之最底層，以高效能 C 語言實作。本

平面直接操作  Linux 核心原語，負責在數秒級內配置完成獨立的名名空間視圖

（Namespaces Workspace），並動態建立以快取記憶體為基底的加檔檔案系統 (OverlayFS)。，

提供 AI 代理完全乾淨、即用即丟的密閉執行環境。 

2. 資安監控平面（Security Plane / Rust Monitor）： 常駐於系統背景，用用 Rust 語言之記

憶體安全與高併發特性實作。該平面透過核心通知管線 (Kernel Notification: Seccomp FD 

Passing) 異步獲取沙盒內異常系統呼叫 (Syscall) 的控制權，並在使用者空間 (User Space)

動態進行行為攔截、深度檢索與安全策略判定 (Syscall Interception & Introspection)。 
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3. 語義轉譯平面（Interpretation Plane / MCP Server）： 基於 TypeScript 實作之模型上下文

協議（Model Context Protocol, MCP）伺服器，扮演作業系統底層核心與高階大語言模型之

間的關鍵橋樑。當監控層判定異常行為後，數據將透過無鎖資料庫同步管線 (Database 

Sync: SQLite WAL Mode) 傳遞嘗本平面，由其將生硬的核心錯誤碼 (Errno) 轉譯為具備

上下文脈絡的自然語言診斷報告。 

4. 觀測與視覺化平面（User Plane / React Dashboard）： 系統與維運人員互動之視覺化觀測

視圖，基於 React 框架與 Tailwind CSS 實作。轉譯層之安全審計日誌與底層之核心資源

採樣數據，透過事件驅動推播管線（Push Pipeline: Socket.io WebSockets） 實時同步嘗前

端圖表，提供管理人員完全透明且具備級級靈敏度的即時可觀測性（Real-Time Telemetry 

& Audit UI）。 

三、 跨行程通訊（IPC）與動態狀態同步機制 

    由於 SentinelBox 採用跨語言（C。、Rust。、TypeScript。、React）之多行程解耦架構，如何在確保

沙盒環境絕對安全的前提下，兼顧高併發 AI 執行請求的系統呼叫攔截即時性，是本系統在 UNIX 

系統程式設計上的核心挑戰。為了解決跨語言邊界與行程間的狀態同步問題，本系統捨棄了高開銷

且易引發鎖競爭（Lock Contention）的傳統共享記憶體機制，轉而實作以下兩種高效能之行程間通

訊（IPC）管線： 

1. 基於檔案描述符傳遞（File Descriptor Passing）之核心事件控制流： 在數據隔離平面介，C 語

言引擎初始化 Seccomp 過濾器時，會向核心註冊並取得一個專屬的使用者空間通知描述符

（User Notification FD）。為了將此控制權移交給常駐於背景的 Rust 資安監控平面，系統建立

了一條 UNIX Domain Socket 連線，並用用 sendmsg() 與 recvmsg() 控制訊息（Ancillary Data）

介的 SCM_RIGHTS 協議，實作 FD 的跨行程傳遞（FD Passing）。此設計繞過了傳統 ptrace 

系統呼叫高昂的上下文切換（Context Switch）開銷，使監控層能直接透過該 FD 接管沙盒行

程的 Syscall 掛起與釋放事件，成成微級級的核心控制流介轉。 

2. 基於 SQLite 寫入前方日誌（Write-Ahead Logging, WAL）模式之狀態同步管線： 當 Rust 監

控平面完成安全策略判定並重構異常行為後，必須將此狀態即時同步給 TypeScript 轉譯平面

（MCP Server）。本系統選用內嵌式資料庫並開動 WAL 模式作為高併發下的狀態介繼站。在 

WAL 模式下，寫入操作會順序追檔嘗獨立的 -wal 日誌檔案介，而讀取操作深可完全並行且

互不阻塞。這實質上建構出一個「單一高頻寫入者 。（Rust） 。、多個非同步讀取者 。（Node.js/MCP）」

的無鎖（Lock-Free）資料交換管線，在確保資料持久化（Persistence）與審計完整性的同時，

成成極低延遲的動態狀態同步。 

四、 系統整體控制流與數據流向分析 

    當 AI Agent 在 SentinelBox 內執行一段包含「異常網路連線（如調用 socket()）」的代碼時，

全系統跨平面（Planes）的生名週期、控制權移交與數據流向。整體時序流向如圖二所示：



UNIX 系統程式設計                                                                      期末專題報告書 

8 

 

圖二、 SentinelBox 四層解耦式架構與多語系通訊管線圖 

1. Interception & Suspension: AI Agent 將程式碼送入數據隔離平面（C Engine）執行。當程式碼

觸發被禁止的核心呼叫時，核心之 Seccomp-BPF 過濾器會捕獲該操作。核心不會直接終止行

程，而是將該沙盒行程狀態設為掛起（Suspended），並將此事件透過 Notification FD 發送嘗資

安監控平面（Rust）。 

2. Auditing & Response: Rust 監控層偵測到新事件後，透過核心原語 process_vm_readv 跨地址

空間直接內省（Introspection）沙盒行程之記憶體，精確檢索系統呼叫之參數脈絡。判定違饋既

定 Profile 安全策略後，監控層調用 SECCOMP_IOCTL_NOTIF_SEND 控制名令向核心發送

回應，模擬注入相對應的核心錯誤碼（Errno，如 EACCES 或 EPERM）。核心隨後釋放沙盒

行程，使其在 User Space 收到標準阻斷錯誤而終止或返回失败。 

3. Translation & Broadcast: 在釋放核心行程的同時，監控層非同步將結構化資安日誌（包含 

Syscall ID。、違規參數與時間記記）寫入 SQLite WAL 資料庫。轉譯平面（MCP Server）偵測到

變更後，即時觸發專家知的矩陣將生硬錯誤碼檔工為具備脈絡的語意饋，（Semantic Feedback）監

同時，事件透過基於  Socket.io 的  WebSockets 管線即時推播嘗視覺化觀測平面（React 

Dashboard），更新每秒級資源遙測圖表與審計日誌。 

4. Autonomous Self-Repair Loop: AI Agent 在其推理上下文介直接收到 MCP 傳回的高階語意

饋，，清晰理解失敗主因為環境禁止連網。模型據此 除推理歧義，自主將代碼重構修復（例

如改由本地端 Mock 邏輯讀取快取數據），並重新發起執行請求，完成自動化安全防禦之閉迴

圈。 
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肆、 底層防禦機制與動態監控系統實作 

一、 基於 Linux Namespaces 與 pivot_root 的物理隔離 

本系統之底層數據隔離平面（Data Plane）核心目標為建立零信任的密閉執行環境。為防止 AI 

Agent 所生成的不可信程式碼對宿主機造成破壞或進行特權提升，C 語言隔離引擎在初始化沙盒

時，捨棄了高延遲的傳統虛擬化技術，直接調用 Linux 核心原語來建構多維度的虛擬化視圖隔離： 

1. 多維度名名空間（Linux Namespaces）配置： 系統透過 clone() 系統呼叫並傳入多重核心

標記（Flags）來衍生子行程，一次性配置獨立的虛擬化邊界： 

o CLONE_NEWPID：將沙盒內的首個行程強制設為 PID 1（Init 行程），完全隔離宿

主機與其他沙盒的行程樹視圖，切斷跨行程追蹤（ptrace）與訊號攻擊的可能性。 

o CLONE_NEWUSER。：此為防範提權攻擊之關鍵。系統透過配置 UID/GID 映射（UID 

Mapping），使沙盒行程在隔離區內部看似具備 root (UID 0) 特權，但在宿主機視角

下僅為一般的無特權用戶（Unprivileged User），徹底 除核心提權漏洞之資安隱憂。 

o CLONE_NEWNS 與  CLONE_NEWNET：分別隔離掛載點列表與網路協定加

（Network Stack）。在 Strict 安全策略下，網路空間僅保留未動動的 loopback 層面，

成成物理級的核心斷網。 

2. 基於 pivot_root 的根目錄切換與逃逸防禦： 傳統沙盒常使用 chroot() 變更根目錄，但攻

擊者可輕易透過預先開動的外部檔案描述符（File Descriptor）並配命 fchdir() 實代檔案系

統逃逸（File System Escape）。為封死此攻擊路徑，SentinelBox 實作了更為安全的 

pivot_root() 機制。系統首先將當前的根掛載點移嘗新根目錄下的臨時目錄（如 /old_root），

切換行程根目錄嘗全新的掛載點視圖，最後調用 umount2("/old_root", MNT_DETACH) 將

舊的核心檔案系統徹底自子行程的掛載名名空間介剝離。執行完畢後，沙盒內部的虛擬檔

案系統（VFS）樹將完全不包含宿主機之任何路徑脈絡，其物理隔離視圖如圖三所示： 

 

圖三、基於 Linux Namespaces 與 pivot_root 之隔離架構拓撲圖 
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    依據上述核心實作，本系統在 UNIX 行程間通訊（IPC）上精準處置了三項底層邊界問題： 

1. 行程映像替換之描述符規範化（dup2 應用）： 子行程分叉（fork）後，必須藉由 execlp() 將

影像替換為獨立的 Rust 監控程序。為了讓 Rust 端能預知 IPC 管道位置，系統調用 dup2() 

將動態描述符強制映射嘗標準 FD 3。，建立跨語言行程間隱式傳遞檔案描述符（File Descriptor）

的穩定通道。 

2. 環境變數空間之非同步脈絡傳遞（setenv 應用）： 為了讓解耦後的 Rust 監控端能即時進行資

源採樣（Telemetry Sampling），子行程在 exec 前調用 setenv()，將 C 語言引擎動態配置的 

Cgroups v2 實體路徑與資安原深名稱寫入環境變數空間，成成輕量、無鎖（Lock-Free）的脈絡

動態注入。 

3. 主動忽略 SIGPIPE 以提升系統韌性（sigaction 應用）： 在多行程架喚下，若沙盒端因執行完

畢或遭核心刪除而關閉通訊，主控端寫入資料預設會觸發毀滅性的 SIGPIPE 訊號。系統透過 

sigaction() 強制將其設定為 SIG_IGN。（Ignore），將硬介斷化為標準的 EPIPE 錯誤碼返回，確

保主控端能優雅完成行程回收與環境清理。 

二、 記憶體驅動之 OverlayFS 檔案系統設計 

    本系統實作之記憶體驅動（RAM-Backed）檔案系統隔離機制，在 UNIX 系統編程與多行程環

境管理上處置了三項關鍵的底層邊界問題： 

1. 快取驅動之 VFS 頂層無落盤優化: 系統透過調用 mount() 核心原語，將私有掛載傳播阻斷

（MS_PRIVATE）與限制配額 128MB 的 tmpfs 記憶體檔案系統緊密結命 。此舉使 AI Agent 執

行期產生的所有臨時編譯產物或惡意變更完全駐留於實體隨機存取記憶體（RAM）介，絕不觸發宿

主機磁碟硬體 I/O 。重置沙盒時無須調用高開銷之遞迴檔案刪除（如 rm -rf），僅需對命併目錄執

行 umount。，即可在 2ms 內原子級銷毀所有異動，兼顧了 I/O 高吞吐量與宿主硬碟的實體安全 。。 

2. 巢狀虛擬化環境之自適應相容性 : 針對  OCI 容器（如  Docker）等巢狀環境常見的 

mount_too_revealing() 安全檢驗限制，本系統實作了極具韌性的兩段式掛載時序。系統選擇在變更

根目錄（pivot_root）之前，優先於乾淨且無外部鎖定遮罩（Locked Mounts）的 merged/proc 路徑

上掛載全新 procfs。監若遭核心以安全性原因拒絕（返回 EPERM），深自動退化為遞迴綁定（rbind）

代有主機之 /proc。。此自適應備援（Fallback）策略與工業級容器 Runtime。（如 runc）之設計思路完

全一缺，確保系統在惡劣或高度受限的虛擬化部署環境下仍具備極高的執行成消率。 
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3. 基於延時卸載之縱深防逃逸邊界: 本系統捨棄傳統易遭 fchdir() 實代檔案系統逃逸（File System 

Escape）的 chroot 技術，強制採用核心態 SYS_pivot_root 名令進行物理路徑封鎖 。切換新根視

圖後，系統調用帶有 MNT_DETACH 標記的 umount2() 名令進行延時卸載 。此機制允許核心使

舊根目錄（/oldroot）在沙盒視圖介瞬間 失，並自動等待沙盒行程內所有殘留的舊檔案描述符（FD）

完全關閉後，再原子級將舊主機路徑自掛載名名空間介徹底剝離，完封任何潛在的逃逸漏洞。 

 

圖四、記憶體驅動之 OverlayFS 分層視圖聚命架構圖 

 

三、 使用者空間系統呼叫動態攔截與非同步監控機制 

    本系統採用 Linux 5.0+ 引入的 SECCOMP_RET_USER_NOTIF，將資安決策點自核心態無

縫移交嘗使用者空間的 Rust 監控哨兵，其動態攔截與核心事件通知之生名週期如圖五所示。 
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圖五、基於 Seccomp 使用者空間通知之動態監控生名週期圖 

 

    本系統資安監控平面捨棄了第三方高階 Crate，改以 repr(C) 手工實作符命原生 Linux 規範

的記憶體對齊結構體與位元移位名令，確保了核心資料傳遞的架構透明度。相較於傳統 ptrace 機

制高成 200% 的上下文切換（Context Switch）開銷，本架構之非同步 Slow Path 僅在敏感系統呼

叫觸發時層入，將整體控制權介轉與策略判定之雙向通訊延遲（RTT）限縮於微級級。這套非同步

攔截機制將硬性的核心介斷，平滑轉譯為具備上下文脈絡的動態資安稽核實體（如將 Syscall 41 解

碼為 socket），為後續 MCP 轉譯層 除 AI 代理的「推理斷層」奠定了關鍵的語義感知基石。 
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四、 跨記憶體地址空間之字串遠端檢索技術 

    當沙盒內行程發起涉及指標參數（如 connect() 的 sockaddr 結構體，或 open() 的檔案路徑字

串）的系統呼叫時，Seccomp 通知機制的 args 暫存器陣列僅能傳遞沙盒虛擬記憶體介的位址指針。

為了解決跨行程記憶體隔離限制，本系統於事件迴圈介預留了基於虛擬檔案系統（VFS）的遠端記

憶體內省（Remote Memory Introspection）技術，其跨空間數據檢索流向如圖六所示。 

 

圖六、SentinelBox 跨地址空間虛擬指標遠端內省架構圖 

 

    在傳統的  UNIX 稽核實作介，跨行程獲取外部記憶體數據通常必須依賴高開銷的 

ptrace(PTRACE_PEEKDATA)。。然而，ptrace 每讀取一個字長就必須觸發兩次昂貴的行程上下文切

換（Context Switch），在動態稽核大體積字串時會造成嚴重的效能瓶頸。本系統所規劃之 

/proc/<pid>/mem 遠端檢索技術，允許 Rust 監控哨兵在接收到核心掛起通知後，直接將沙盒進程

的虛擬地址空間視為一個標準的  VFS 唯讀檔案物件進行偏移行程讀取（std::fs::File::open 與 

seek）。此架構設計避開了多核心環境下高昂的記憶體頁表（Page Tables）重新映射開銷，使跨行程

字串深度稽核（如獲取 open 違規開動的檔案路徑、connect 的 sockaddr 連線參數）得以在不破壞
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進程物理隔離的前提下完成，為後續 MCP 轉譯平面提供精確的原始數據脈絡，徹底 除 AI 代

理的「推理斷層」。 

五、 Cgroups v2 資源配額限制與主機防禦備援策略實作 

    為防止不可信之 AI 代理程式碼發動惡意資源耗盡攻擊（如 Fork Bomb 造成 CPU 飽和，或

惡意記憶體洩漏引發宿主機崩潰），本系統捨棄了過時的 Cgroups v1。，全面抱  Linux Cgroups v2

（Control Groups） 單一階層架構。主控端在衍生沙盒進程前套用核心配額，而常駐於背景的 Rust 

監控哨兵深透過核心通道進行資源的異步採樣（Telemetry）與最終清理，其資源限制與防禦備援流

向如圖七所示。 

 

圖七：Cgroups v2 資源監測與非同步降級防禦控制流向圖 
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    在 UNIX 系統安全防禦介，僅靠 Namespaces 的物理視圖隔離無法阻止惡意代碼發動「資源

型拒絕服務攻擊（DoS）」。本系統透過 C 語言主控端套用 Cgroups v2 控制組限額，並結命 Rust 

監控端在 main.c。（應為 main.rs）介託管的異步採樣與主機防禦平面的雙層閉迴圈架構。當 AI 代

理生成的程式碼試圖分配超出資安原深（Profile）規定的記憶體上限時，Linux 核心的 OOM Killer 

會在核心態直接對違規的沙盒進程發送 SIGKILL 訊號監同時，若監控哨兵偵測到非預期的資源暴

走，亦會越權調用核心態 libc::kill 原語實施主動狙擊，確保宿主機與控制平面絕不受到波及。此

外，針對專題系統可能部署於無特權容器（Unprivileged Container）的極端情境，系統設計了優雅

的自適應降級（Graceful Degradation）備援策略，當環境不支援 cgroup 動態配置時，監控端會自

動停用 Telemetry 採樣執行緒，改由純 Seccomp 機制進行惡意系統呼叫的硬阻斷，完美兼顧了主

機防禦的安全性與跨平台部署的靈活度。 

六、 智慧型模型上下文協議之語義轉譯引擎設計 

    底層操作系統拋出的硬性錯誤碼（如 EPERM、EACCES）對 LLM 智慧型代理而言乏底具

備脈絡的語義解讀性，常致缺 AI 引發邏輯死循環或推理斷層。本系統實作之語義轉譯引擎

（Semantic Translation Engine）作為橋梁，負責將第四章所攔截的原始系統呼叫暫存器數據，動

態對照語義饋，映射表（Feedback Map），將其轉譯為兼具錯誤成因與自主修復提示

（Remediation Hint）的高維度語義實體，並將其格式化封裝為 MCP（Model Context Protocol）標

準通訊協議，其語義聚命與轉譯流向如圖八所示。 

 

圖八：核心硬體介斷嘗 MCP 協議語義轉譯控制流向圖 
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    在作業系統安全防護與上層 AI Agent 調度的跨階層架構設計上，傳統安全沙盒的乏陷在於

僅執行「硬阻斷」，而忽略了執行主體的認知極限。本系統所開發之語義轉譯引擎，實質上將生

硬、不具上下文脈絡的底層 POSIX 錯誤碼，昇華為高密度的智慧型上下文原深。轉譯引擎將核

心暫存器資訊與 syscall_feedback.json 的安全語意動態映射，直接於標準錯誤控制台（eprintln!）

介高密度輸出兩大數據管道：描述環境受阻細節的繁體介文語義、以及提供替代性防禦程式碼路

徑的修復引致提示（remediation）。此架構設計成消免除了 AI 代理在遭遇資安攔截（如被拒絕建

立未授權之 Socket 連線）時因接收到盲目錯誤而引發的無限無效重試，為外層 MCP 平面提供

了結構高度規格化的 JSON Payload，從語義層面徹底補足了智慧代理的推理斷層。 

伍、 測試方案與結果 

    本章測試方案採用專案內建之自動化測試套件（tests/run_tests.sh），在 strict 防禦原深

（Profile）下集介注入四個異常行為腳本，藉以觀測核心控制流與 Monitor 的即時語義饋，代狀，

系統實際執行的核心防禦機制與終端機即時觀測日誌如表二所示： 

測試腳本名稱 測試場景 涉及核心原語 預期阻斷結果 終端機日誌 

hello.sh 良性常規對照組 write, execve 順用執行放行 正常輸出環境資訊，[PASS] 

hello (rc=0) 順暢結束。 

mal_network 敏感網路隱私外洩 socket (family 1/2) 攔截並注入 

EPERM 

監控端即時拋出 

[SEMANTIC] 安全違規與 

HINT 提示。 

mal_mount 特權提升與系統竄改 mount 核心態 

SIGKILL 

行程斷閘退出，終端機精確

捕捉 Bad system call。 

oom_bomb 記憶體資源耗盡攻擊 mmap / dd 記憶體

分配 

自適應降級安

全放行 

觸發無權限警告，自適應降

級執行，未致缺主機崩潰。 

表二、SentinelBox 測試腳本注入之核心阻斷與語義饋，對照表 
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UNIX 系統程式設計                                                                      期末專題報告書 

18 

    根據自動化測試回傳之真實日誌，各樣本在隔離區介的動態運作機制與技術表代剖析如下：首先，

在良性樣本基準測試 hello.sh 介，當子行程僅調用常規授權的 write 與 execve 系統呼叫時，系統之

快度路徑（Fast Path）成成了零干擾放行的設計預期。日誌顯示沙盒順暢列印出 [sample] hello from 

inside sandbox 等環境資訊，監控哨兵（Monitor）亦同步完成 Handshake 並輸出 INFO 進入 seccomp 

事件迴圈，最終以 sandbox_rc=0 乾淨退出。 

    其次，在模擬網路隱私外洩的 mal_network 測試介，當腳本試圖透過 nc 指令發起對外連線時，

監控哨兵經由 Seccomp 使用者空間通知（Action::Notify） 機制連續精確攔截三次 socket 建立試試

（包含 family=1 的 Unix Domain Socket 與 family=2 的 IPv4 Socket）。轉譯引擎動態映射外部 

syscall_feedback.json 對照表，在終端機介實時高密度輸出兼具介文語義與 AI 自主修復引致提示的

富文本饋，：[SEMANTIC] 安全違規：試試在 profile「strict」內建立 socket... HINT → 改用沙盒外

預先準備好的資料監本 profile 禁止任何網路連線。監控端捕獲違規後向核心注入 EPERM 錯誤碼，

使沙盒內部的 nc 因接收到命規的核心錯誤而回傳 bad address 並提示連線失敗，完美建立了核心阻

斷嘗上層智慧代理認知層的語義橋梁。 

    再者，面對意圖破壞沙盒邊界的特權提升與系統竄改腳本 mal_mount，當行程發起 mount 系統

呼叫以企圖掛載 tmpfs 的瞬間，控制流直接觸發 Seccomp 最嚴厲的硬阻斷原深。核心態直接向目標

進程投擲不可捕捉的 SIGKILL 訊號，進程未被允許執行任何後續代碼即被強行終止。沙盒終端機隨

即介斷並拋出作業系統標準的 Bad system call。，最終監控端精確回收其退出狀態碼 sandbox_rc=1。，證

實系統具備零容忍的物理阻斷強度。 

    最後，日誌介真實饋映了本系統在非特權開發容器（Dev Containers）環境下的自適應降級防禦

（Graceful Degradation）機制。由於部署環境未授予主控端對宿主機 Cgroup 樹狀結構的寫入特權

（Cgroup v2 Delegation 乏失），主控端在初始化階段觸發了 建立 cgroup 失敗: Permission denied、

rmdir cgroup 失敗: Read-only file system 等無權限警告。然而，系統並未引發異常崩潰，而是自適應

退化嘗「停用資源配額上限、但持續維持  Seccomp 語義行為防禦」的容錯防禦路徑。這使得 

oom_bomb 介的 dd 配置雖然因乏底資源配額箝制而回傳 0 結束，但整個監控與攔截迴圈依然安全

走完。全數測試最終交出 PASS=4 FAIL=0 的全綠成績單，證實了系統在極端特權受限環境下，依然

具備極高的架構穩定性與部署彈性。 

 

 

陸、 系統局限性探討與未來改進方向 

    雖然 SentinelBox 成消建立核心物理阻斷與 AI 代理間的語義轉譯通道，但在極端多執行緒環境、

動態複雜參數審計、以及更細粒度的資源觀測上，仍存在技術局限性。針對上述代狀，本系統規劃了

三項對應的架構改進方向，其未來演進之擴充方向規畫如表一所示。 
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目前系統技術局限 未來改進與擴充方向 

參數深度稽核不足 

(無法動態解引用複雜指標) 

/proc/pid/mem 遠端內省 

(實代路徑與 sockaddr 完整還原) 

同步輪詢事件瓶頸 

（事件迴圈基於單一 poll 阻塞監聽） 

eBPF LSM 探針部署 

(Fast Path 零拷貝動態動態審計) 

異步遙測顆粒度粗 

(Cgroups 抽樣存在秒級時差) 

io_uring 非同步迴圈 

(精準事件驅動與多執行緒優化) 

表一、SentinelBox 系統局限性與未來優化改進對照表 

    綜觀整體架構，本系統目前主要受限於 Seccomp 使用者空間通知機制的原生限制，即暫存器參

數僅能傳遞虛擬記憶體指標，致缺代階段語義轉譯引擎在處理複雜系統呼叫（如 open。、connect）時，

尚無法直接還原外部檔案路徑與 sockaddr 結構。 

    為克服此局限性，未來改進將著重於三大方向：首先，實作基於 /proc/<pid>/mem 的虛擬文件解

引用通道，使系統在不破壞進程物理隔離的前提下，具備跨行程字串深度內省的能力。其次，正式動

用 ebpf::try_load 的擴充節點，將輕量級安全策略下放嘗核心態（Kernel Space）的 eBPF 觀測平面，

以成成 Fast Path 的零拷貝（Zero-Copy）安全稽核。最後，將事件控制迴圈由同步 libc::poll 升級為

高併發的 io_uring 驅動架構，徹底解決多執行緒環境下的排隊延遲瓶頸。上述規劃將在維持代有 

MCP 語義閉迴圈的架構基礎上，實質拉升系統的控制吞吐量與動態審計細粒度。 

柒、 結論 

    本專案開發之 SentinelBox 隔離系統，採用解耦架構將 Linux 底層隔離與上層模型（LLM）的

語義感知相結命，主要成果包含以下兩大平面： 

    在安全隔離與主機防禦平面，系統由  C 語言調用  Linux 核心原語，實作基於名名空間

（Namespaces）與 pivot_root 的進程級物理隔離。透過記憶體驅動（RAM-Backed）的 OverlayFS 堆

加架構，將代碼寫入行為限制於 128MB 的 tmpfs 暫存區介，避免觸發實體磁碟 I/O，並成成 2ms 

內的環境重置。此外，系統透過 Cgroups v2 進行資源配額限制，並為無特權環境設計了自適應降級

的防禦備援策略。 

    在資安監控與語義轉譯平面，背景的 Rust 監控哨兵用用 Linux Seccomp 使用者空間通知機制

（SECCOMP_RET_USER_NOTIF），配命 libc::poll 事件迴圈與 id_valid 動態校驗，建立系統呼叫

攔截通道以防範時間差攻擊（TOCTOU）。轉譯引擎透過映射外部 syscall_feedback.json 對照表，將

底層 POSIX 錯誤碼轉譯為包含介文語義說明與修復提示詞（Remediation Hint）的 MCP 協議 JSON 

負載。 

    本系統在架構上預留了基於 /proc/<pid>/mem 的遠端記憶體內省與 eBPF 探針擴充通道。實務

上，此機制建立了底層阻斷嘗 AI 代理認知層的雙向語義閉迴圈（Semantic Loop），能在維持進程物

理隔離的同時，提供 AI 代理修復程式碼所需的上下文脈絡，降低執行不可信代碼時的失效機率。 
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玖、 附錄 

附錄 A：原始碼 GitHub 連結 

附錄 B：使用手冊 

1. 快度入門與部署說明: README 

2. 全架構與跨平面開發者手冊: GitHub Wiki 

3. 作業系統原生技術手冊: man ./docs/sentinelbox.1 

https://github.com/Ming874/mcp-sentinel-box
https://github.com/Ming874/mcp-sentinel-box/blob/main/README.md
https://github.com/Ming874/mcp-sentinel-box/wiki

